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Geacht college,

lngevolge uw opdracht hebben wij de bijgevoegde Collegeverklaring ENSIA 2OL7 inzake

Informatiebeveiliging van DigiD en Suwinet (inclusief bijlage 1 DigiD en bijlage 2 Suwinet waarnaar in
de collegeverklaring wordt verwezen) van gemeente Beemster onderzocht.

Ons oordeel
Naar ons oordeel is bijgevoegde Collegeverklaring ENSIA 2017 inzake lnformatiebeveiliging van DigiD

en Suwinet (inclusief bijlage 1 DigiD en bijlage 2 Suwinet waarnaar in de collegeverklaring wordt
verwezen) van g€meente Beemster in alle van mater¡eel belang zijnde aspecten, juist.

ln de collegeverklaring is op correcte wijze aangegeven dat aan enkele normen niet wordt voldaan.

Dit betreft voor DigiD-aansluitnummer 1000149: norm U/W4.05 en voor DigiD-aansluitnummer
1001541: norm U/W4.05.

De Collegeverklaring ENSIA 2017 inzake lnformatiebeveiliging van DigiD en Suwinet (hierna

Collegeverklaring ENSIA 2017) omvat het op 31 december 2Ol7 ¡n opzet en bestaan voldoen van de

beheersingsmaatregelen aan de geselecteerde normen DigiD (Norm ICT beveiligingsassessments

DigiD versie 2.O op het openbare deel van de websites van het ministerie van BZK) en Suwinet
(Specifiek Suwinet normenkader Afnemers, versie 1.01 op website BKWI en bijlage 1 van de notitie
verantwoordingsstelsel op website ENSIA voor de selectie van normen). Wij benadrukken dat het
specifiek geselecteerde normen zijn en daarmee geen uitspraak wordt gedaan over de

informatiebeveiliging als geheel omtrent DigiD en Suwinet. De criteria waarvan wij gebruik hebben
gemaakt bij het vormen van ons oordeel staan beschreven in de collegeverklaring.

Benadrukking aangelegenheden
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De beheersingsrnaatregelen inzake DigiD die zijn uitbesteed vallen buiten de reikwijdte van de

collegeverklaring en dit assurance-rapport. Wij hebben wel vastgesteld dat onze assurance bij deze

collegeverklaring en de assurance bij de verantwoording van de diensWerlener aan wie de

beheersingsmaatregelen zijn uitbesteed tezamen de geselecteerde normen inzake DigiD afdekken'

ln de collegeverklaring is vermeld dat op de uitzonderingen gerichte beheersingsmaatregelen in

verbeterplannen zijn opgenomen, zijn belegd en worden gemonitord. Ons onderzoek heeft zich niet

gericht op deze verbeterplannen en de belegging en monitoring hiervan'

Deze aanvullende infôrmatie is niet bedoeld om afbreuk te doen aan ons oordeel.

Basis voor ons oordeel
Wij hebben onze assurance-opdracht met betrekk¡ng tot de Gollegeverklaring ENS¡A 2017 uitgevoerd

volgens Nederlands reeht, waaronder de Richtlijn 3000 (Herzien) ?ssuranceopdrachten door lT-

auditors'van NOREA. Ðeze assuranee-opdraeht is gericht op het verkrijgen van een redelijke mate van

zekerheid. Onze verantwoordelijkheden op grond hiervan zijn beschreven in de sectie 'Onze

verantwoordelijkheden voor de assuranceopdracht betreffende de Collegeverklaring ENSIA 2017'.

Wij hebben de vereisten van het Reglement Gedragscode ('Code of Ethics') van NOREA nageleefd,

welke is gebaseerd op de tundamentele beginselen van integrite¡t, objectiviteit, deskundigheid en

zorgvuldigheid, geheimhouding en protessioneel gedrag.

Wij vinden dat de door ons verkregen assurance-infsrmatie voldoende en geschikt is als basis voor ons

oordecl.

Beperking in gebruik en verspreidingskring
Dit assurance-rapport is bestemd voor gebruikers van de Gollegeverklaring ENSIA 20X7. De

Collegever,klaring ENSIA 2At7 is opgesteld voor de gcmeenteraad en voor de departementen die

toezicn op de veiligheid van DigiD en Suwinet. Doel van de Collegeverklaring ENSIA 2017 is sm de

gemeenteraad en de departementen die toezien op de veiligheid van DigiD en Suwinet te intormeren

over het in opzet en bestaan voldoen van de beheersingsmaatregelen aan de geselecteerde normen

DigiD cn Suwinet. Ons assurance-rapport is derhalve uitsluitend bestemd voor de gemeenteraad en

de departementen d¡e toczien op de veiligheid van DigiD en Suwinet en dient niet te worden verspreid

aan ofte worden gebruikt door anderen.

Beperki ngen van i nterne beheersi ngsmaatregelen
lnterne beheersingsmaatregelen kunnen vanwege hun aard niet alle fouten of omissies bij het

venryerken of rapporteren van transaeties voorkomen of ontdekken.

Werking niet onderzocht
Wij hebben geen werkzaarnheden uitgevoerd met betrekking tot de werking van interne

beheersingsmaatregelen en brengen daarover geen oordeel tot u¡tdrukking.

Verantwoordelijkheden van het college van gemeente Beemster
l.let coll€ge van burgemeester en wethouders van gemeente Beemster is verantwoordelljk voor het

opstellen van de Collegeverklaring ENSIA 2017. De gemeenteraad en de departementen die toezien

op de veiligheid van DigiD en Suwinet dienen voldoende inzicht te hebben om deze collegeverklaring,
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samen met overige informatie met inbegrip van informatie over ¡nterne beheersingsmaatregelen die

zelf worden uitgevoerd, te beschouwen wanneer zij de risico's van afwijkingen van materieel belang

in relatie tot DigiD en Suwinet inschatten.

De criteria waarvan bij het maken van deze verklaring gebruik werd gemaakt hielden in dat:

r de risico's die het bereiken van de geselecteerde normen DigiD en Suwinet in gevaar brengen,

werden geidentificeerd;
o de onderkende ¡nterne beheersingsmaatregelen, indien zij werkzaam zijn zoals beschreven, een

redelijke mate van zekerheid zouden verschaffen dat die risico's het bereiken van de vermelde

interne beheersingsdoelstellingen niet zouden verhinderen;
o het college ook verantwoordelijk is voor een zodanige interne beheersing als het noodzakelijk acht

om het opstellen van de collegeverklaring ENSIA 2017 mogelijk te maken zonder afwijkingen van

materieel belang als gevolg van fraude of fouten.

Onze verantwoordelijkheden voor de assurance-opdracht betreffende de

collegeverklaring ENSIA 2017

Onze verantwoordelijkheid is het zodanig plannen en uitvoeren van een assurance-opdracht dat wij

daarmee, met een redelijke mate van zekerheid voldoende en geschikte assurance-informatie
verkrijgen voor het door ons af te geven oordeel. Een redelijke mate van zekerheid wil zeggen dat

onze assurance-opdracht is uitgevoerd met een hoge mate maar geen absolute mate van zekerheid

waardoor het mogelijk is dat wij tijdens onze assurance-opdracht niet alle materiële fouten en fraude

ontdekken.

Wij passen het Reglement Kwaliteitsbeheersing NOREA (RKBN) toe. Op grond daarvan beschikken wij
over een samenhangend stelsel van kwaliteitsbeheersing inclusief vastgelegde richtlijnen en

procedures inzake de naleving van de ethische voorschriften, professionele standaarden en andere

wet- en regelgeving.

Af'wijkingen kunnen ontstaan als gevolg van fraude of fouten en zijn materieel indien redelijkerwijs

kan worden venryacht dat deze, afzonderlijk of gezamenlijþ van invloed kunnen zijn op de beslissingen

die gebruikers op basis van de Gollegeverklaring ENSIA 2017 nemen. De materialiteit beinvloedt de

aard, timing en omvang van onze Assurance werkzaamheden en de evaluatie van het effect van

onderkende añuijkingen op ons oordeel.

Wij hebben deze assurance-opdracht professioneel kritisch uitgevoerd en hebben waar relevant
professionele oordeelsvorming toegepast in overeenstemming met de Richtlijn 3000 (Herzien)

'Assuranceopdrachten door lT-auditors' van NOREA.

Onze assurance-opdracht bestond onder andere uit:

o het verkr'rjgen van kennis omtrent de Collegeverklaring ENSIA 2017 en andere omstandigheden

rond de opdracht waaronder het verkrijgen van kennis omtrent de ¡nterne

beheersingsmaatregelen. Deze werkzaamheden hebben niet als doel om een oordeel uit te
spreken over de effectiviteit van de interne beheersing van de gemeente;

o het op basis van deze kennis inschatten van de risico's dat de Collegeverklaring ENSIA 2017

onjuistheden van materieel belang bevat als gevolg van fraude en fouten, het in reactie op deze

risico's bepalen en uiwoeren van assurance-werkzaamheden en het verkrijgen van assurance-

informatie die voldoende en geschikt is als basis voor ons oordeel. Bij fraude is het risico dat een
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afwijking van materieel belang niet ontdekt wordt groter dan bij fouten. Bij fraude kan sprake zijn
van samenspanning, valsheid in geschrifte, het opzettelijk nalaten transacties vast te leggen, het
opzettelijk verkeerd voorstellen van zaken of het doorbreken van de interne beheersing;

het reageren op de ingeschatte risico's, waaronder het ontwikkelen van een algehele aanpak, en

het bepalen van de aard, de tijdsfasering en de omvang van verdere procedures;

het uiwoeren van verdere procedures die duidelijk zijn gekoppeld aan de gesignaleerde risico's,

waarbij gebruik wordt gemaakt van een combinatie van inspectie, waarnemingen ter plaatse en

inwinnen van inliehting€n; en

het evalueren van de toereikendheid van de assurance-informatie.

Utrecht, 20 april 2018

Duijnborgh Ar¡dit BV

F. l(ossen RE - Drs. M. ElAarbaoui RE

a
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1. Het vastste¡en van de bijgerocgdc Collegeverklaring ENSIA 2017 inzake Informetþbeveillging DigiD

en Suwinet.
2. Het laten uitroeren rran de verplichte audlt op deze wrklaring door een çcartlficeerd lT-auditor.
g. Het aanbied€n wor 1 mei 2018 van deze verklaring en auditrapportage aan Logius en aan het

minigteric van Soclale Tahcn ør Werkçlegenheid.
4. Het aanbleden van deze varklaring tezamen met hel Jaarvershg pnt¡acy en lnformatieveillgheid 2017

aan de Raad ter kennisnemlng.

paraalbesfuurs-
adsilæur:

Beepraken

Akkætd

paraaf teammanaget:

\J\
I

gemeenþeøetaris
Van Dui&nvoorde

/
L I

praaf directerf-

6
burgemeeater
Van Beek

praaf pwtefeuillehouder (vo*stel is De-qroken):

b

wsthouder
Butter

a

vuethouder
Zeeman

o Collegebealuit terug naar het domein.
r Collegebesluit terug naar het domcin, na ondertekening van de bþerroeg@ briewn/stukken.
o Het b¡j dlt \,oorstel gevoegde raadevoorttel of brief ondertekenen en rrerzenden aan dc griffit.

Het collegebesluit daama terç naar het domein.
o Collegebealuit terug naa¡ het domein met hst rrerzoek de natolgende aanpessingcn door te voeren:

BESLWT B

Ultslultend vco¡' identificatiedoeleinden
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Het college van burgÊmeeeter en wcthoudêrìs van de gemeente.Beemeter legt metdeze
rerklarini r¡erantvoãrding af orrer geaelectaerde informatlebeveilþingsnormen-inzake DigiD

en Sr¡riñet op basis rranãe Eendüidga Normatlek Slngle lnformatlon Aud¡t (ENSIA)

stÉtemâllrk.

belanghebbenden.

Zo sfucturê€rt ENSIA ook de verticale wrantrvoording van gomeenten rlchllng de
riikcowrhcld oror de Baslcregirtratie Personen (BRP)r Paspoortuitrocringsregeling
Ñ¿dertand (PUN), Digitrle parsoonsidcntiñcaüe (DiglD), Baebragistalie Adreegên en

Ae¡or¡æn 1BAG), Bãsbregietratie Grooùschaligp Topografle (BGT) en de Gezamenlijke
Ele¡tronlsche Vootzþningen Structuur ultvoerlngsorganisatie Werk on lnkoman
(GcVSilSr.nrlnø$.

Retlwfidto vulclarlng

Dcze verkferlng beheft de onderddon van de ENSIA s¡rstemaHt waarowr æsurance vvþrdt

gewssgd wn éen onafiankeliike lT auditor. Voor het laar 2017 betrefr dlt DiglD

faanshìtnummere: 1000149 an 1001541) en Suwlnat. tle rcrklaring omval het op 31

àecamber 2O17 inopz€t Ên bÊ3teân voldoen van dr beheeËingsmeetregelen,aan de
geaelecteerd6 normen in¿Eko DigiD (l,lorm tCT-beveiligingsessessmer¡ts D¡giD trersìe 2'0, op
tret openOere dosl ven da webeitàe van het ministerie ran BZK]) en Surinat (Specillek

Suwiñet normenkaderAfrremere, wrsle 1.01 opr¡vebsite Bl(\/Vl2 en bijlage I lan de notiüe

VÊrsntwoordlngsstelsel op website ENSßI toor de eelectle ven norm6n). De normen vindan

hun basic ln int'Emationale etandâarden en z¡þ gpõchikt rcor het dool wn deze
Gollegowrklaring. De Colleçwrklaring omr¡at niet dc rrrerklrg ven de maatregelen ovor
2A17.

De beheersinosmaatreÊFlcn inzakc D¡O|D dle djn uitbaeteed ralbn buiten de reikwÜdte van
deze collegerorklaring. Uit de b{lage bü de collegeverfilaring'bíilaga I DigiD' blflkt over
r¡vslke beheersmâatragelen en DþiD-normen door da dienetwrbner asn wþ ds
beheea¡nastrêgclen äJn ullbestecd wranturcording wordt aþelagd. Deze collegewrklarlng
en dE wrentwooË¡ng ven de clienst\r€rlener dskken tazamen ds gð€elEcte6rde normen
inzeke DþiD af.

Deza Gollegcverklaring is opgesteld rcor de gêm€enteraad en de departementen die toezien
op de velllgtreid van OigtO en Sr¡rlnet. De gemeenteraad en de departementen die toeãen
op de vâilighekJ rran DþiD an Sr¡u¡inet zijn via bij deze collegeverklarirp behorcnda
afzonderlijhe biihgnn rroor DigiD (bljlage 1 D¡glD met kenmerk 1ÉZA371) en Suwinat (biilage

2 SuwinEt met kenmerk 14203721gelnformeerd ovcr de afwilkingen van de normån.

Behoren

hüps/fflsr\ry
hüpl :/rtñi,w.Ußtti.nlh la¡un/nl€utsnormen kad€r-voor{êrltccntsn2

t
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Væffirlng corLg.

Þþt colþge ts*h¡rt rh¡ bii çmesrt¡ Bæmg¡er op 31 decgnbal n17 û ffint
Oefræn¡ñçm¡*€g€bnlñ fraet rr bætrrtn wËöm rrr rbgædcc'laenlc mlmctr hEkã
ótgþ 6n i¡w¡ne. üær El¡lonorür nld a¡n e[e gorffiñb illmcn rþldåtn' þ urún:

o [ÌglD-rrrlrlùrumms 10(þl¡l& UrW .05
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