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onderwerp
Collegeverklaring ENSIA 2017 inzake informatiebeveiliging

(Geachte leden van de raad,

Het college van burgemeester en wethouders legt met deze verklaring verantwoording af
over de informatiebeveiligingsnormen op basis van de Eenduidige Normatiek Single
Information Audit (ENSIA) systematiek. Gelijktijdig met deze brief ontvangt u de volgende
documenten:

e Het auditrapport van Duijnborgh Audit BV inzake Informatiebeveiliging DigiD en
Suwinet (kenmerk1432691) met gewaarmerkte collegeverklaring ENSIA 2017
(kenmerk 142037) zonder bijlagen),

e Het jaarverslag 2017 Privacy en Informatieveiligheid (kenmerk 1426030).

Het doel van ENSIA is om verantwoording over informatieveiligheid af te leggen aan de
gemeenteraad. ENSIA sluit aan op de gemeentelijke planning en controlcyclus voor
informatiebeveiliging. Daarin wordt de Baseline Informatiebeveiliging Gemeenten (BIG) als
normenkader gehanteerd. Hierdoor heeft het gemeentebestuur meer overzicht over de
informatiebeveiliging van de gemeente en kan het bestuur beter sturen en verantwoording
afleggen aan de gemeenteraad en andere belanghebbenden.

Naast de horizontale verantwoording aan de raad is ENSIA tevens de verticale
verantwoording van gemeenten aan de rijksoverheid over de Basisregistratie Personen
(BRP), Paspoortuitvoeringsregeling Nederland (PUN), Digitale persoonsidentificatie (DigiD),
Basisregistraties Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie
(BGT) en de Gezamenlijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie
Werk en Inkomen (GeVS/Suwinet). Apart van deze brief ontvangt u een rapportage over de

BAG en BGT.

Reikwijdte verklaring
Binnen de verticale verantwoording is het college verplicht om een gecertificeerd IT-auditor

een verklaring te laten geven over de informatiebeveiliging DigiD en Suwinet. Deze
verklaring door Duijnborgh Audit B.V. omvat het op 31 december 2017 in opzet en bestaan
voldoen van de beheersingsmaatregelen aan normen zoals bevraagd in de ENSIA-tool. De
betrokken ministeries hebben hiervoor een beperkte set norm aan gewezen.
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Voor de verklaringen geldt dat ze niet de werking betreffen van de maatregelen over 2017.

Verklaring college

Het college verklaart dat bij gemeente Beemster op 31 december 2017 de interne
maatregelen op het gebied van informatiebeveiliging zijn onderzocht naar de opzet en
bestaan. De gemeente voldoet nog niet aan alle normen maar ten opzichte van een
zelfevaluatie gehouden in 2015 is er wel vooruitgang geboekt. Burgers, bedrijven,
maatschappelijke organisaties en overheden maken steeds meer gebruik van
informatietechnologie. Velen zijn bewust geworden van mogelijkheden en risico’s. Dat
dwingt tot het nemen van maatregelen.

Voor het jaar 2018 is een Informatiebeveiligingsplan opgesteld waarin maatregelen ter
verbetering zijn opgenomen. Enkele van deze verbeteringen zijn een nieuw integraal
informatiebeveiligingsbeleid voor de periode 2018-2020, de versterking van de
verantwoording over de informatiebeveiliging en de aanstelling van een Functionaris
Gegevensbescherming. U krijgt hierover binnenkort meer informatie.

Hoogachtend,
burgemeester en wethouders van Beemster.

A.J.M. van Beek /ft C.P.van Duwenvo
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